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Ozet

Dijitallesme, toplumsal kurumlarin isleyisini koklii bicimde doniistiirerek aile yapisini
yeniden sekillendirmektedir. Klasik toplumsal sozlesme teorileri birey—devlet iligkisini
giivenlik, 6zgiirliik ve miilkiyet temelinde agiklarken, dijital cagda biiytik teknoloji sirketleri ve
platformlar bu s6zlesmenin yeni dolayli aktorleri haline gelmistir. Bu makale, dijitallesmenin
aile kurumuna etkilerini ve toplumsal sozlesme anlayisini nasil yeniden tanimladigini
incelemektedir. Kuramsal ¢er¢eve, Hobbes un giivenlik, Locke’un miilkiyet ve dogal haklar,
Rousseau’nun genel irade ilkeleriyle; Zuboff’un gozetim kapitalizmi, Berners-Lee’nin veri
egemenligi ve Castells’in ag toplumu kavramlarimi bir araya getirmektedir. Analiz,
dijitallesmenin ailede mahremiyet smnirlarim1  yeniden ¢izdigini, ebeveynlik rollerini
doniistiirdiigiinii, cocuklarin dijital vatandaglik kimliklerini 6ne ¢ikardigini ve kusaklar arasi
dijital esitsizlikleri derinlestirdigini gostermektedir. Bu baglamda calisma, dijital ¢agin
gereksinimlerine uygun yeni bir toplumsal sozlesme ihtiyacin1i ortaya koymaktadir.
Sozlesmenin temel ilkeleri; dijital mahremiyet hakki, esit erisim, ¢evrim i¢i giivenlik, dijital
okuryazarlik ve kullanicilarin platform politikalarinda temsil edilmesi olarak belirlenmistir.
Politika diizeyinde ulusal diizeyde anayasal giivenceler ve cocuk odakli veri koruma yasalari;
uluslararas1 diizeyde Avrupa Birligi, Birlesmis Milletler ve UNICEF’in normatif ¢erceveleri;
cok paydash diizeyde ise devlet—sirket—sivil toplum is birlikleri 6ne ¢ikmaktadir. Sonug olarak
dijitallesme, yalnizca teknik bir siireg degil; aileyi merkeze alan yeni bir toplumsal sézlesmenin
ingasint zorunlu kilan kapsamli bir toplumsal kirilmadir.

Anahtar Kelimeler: Dijital yonetisim, Toplumsal sozlesme teorisi, Gozetim
kapitalizmi, Dijital egemenlik, Dijital giivenlik.
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Digitalization, Securiy, and the Family: New Approaches to the Social
Contract

Abstract

Digitalization is a transformative process that reshapes the functioning of social
institutions, including the family. While classical social contract theories explained the
relationship between individuals and the state through security, freedom, and property, in the
digital age major technology companies and platforms have become new indirect actors of this
contract. This article examines how digitalization affects the family institution and redefines
the social contract.

The theoretical framework combines Hobbes’s notion of security, Locke’s focus on
property and natural rights, and Rousseau’s principle of the general will with Zuboff’s
surveillance capitalism, Berners-Lee’s data sovereignty, and Castells’s network society. The
analysis shows that digitalization redraws the boundaries of privacy, transforms parenting roles,
brings forward children’s digital citizenship identities, and deepens intergenerational
inequalities.

The study highlights the need to establish a new social contract adapted to the digital
age. Its core principles include the right to digital privacy, equal access, online security, digital
literacy, and user representation in platform governance. Policy implications involve
constitutional guarantees and child-centered data protection at the national level; European
Union and United Nations frameworks at the international level; and multistakeholder
cooperation across governments, corporations, and civil society.

In conclusion, digitalization is not merely a technical shift but a profound societal
rupture that necessitates a new social contract centered on the family.

Keywords: Digital governance, Social contract theory, Surveillance capitalism, Digital
sovereignty, Digital security.

Extended Abstract

Digitalization has transcended being merely a technical process involving the
development of technological infrastructure; it has become a comprehensive transformative
dynamic restructuring political, economic, and social relations. With the penetration of
information and communication technologies into every aspect of daily life, individuals'
perceptions of privacy, family communication patterns, children’s socialization processes, and
states' understanding of security have changed significantly. In particular, the decisive position
of large technology companies in data production and management has created new power
centers beyond the classic individual-state relationship, necessitating a reassessment of the
social contract concept. This study aims to analyze the effects of digitalization on the family
institution within the framework of classical social contract theories. In this study, Thomas
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Hobbes's security-oriented approach, John Locke's understanding of natural rights and property,
and Jean-Jacques Rousseau's concept of the general will are reinterpreted in light of the
dynamics of the digital age. Thus, it is argued that the family institution is not merely a
sociological structure; it has transformed into a strategic actor at the center of digital security,
data sovereignty, and global governance processes. In this respect, the study aims to fill a
significant gap in existing studies by integrating the relationship between digitalization and
family with the literature on international security and digital governance. The research is
theoretical in nature and relies on a comparative analysis method. In the first stage, the social
contract approaches of Hobbes, Locke, and Rousseau are examined; in the second stage, these
theories are re-evaluated within the framework of surveillance capitalism, data sovereignty, and
network society, which are fundamental concepts of the digital age. In this context, Shoshana
Zuboff's approach to surveillance capitalism, Tim Berners-Lee's understanding of data
sovereignty, and Manuel Castells' network society theory are used as key reference points.
Furthermore, the European Union's General Data Protection Regulation (GDPR), the United
Nations and UNICEF's regulations on children's rights, and NATQO's cybersecurity policies are
evaluated to explain the international dimension of the digital social contract.

The findings of the study show that digitalization is transforming the family institution
in a multi-dimensional way. Firstly, the understanding of privacy within the family is being
reshaped. Data generated through digital platforms and smart devices is shifting a significant
portion of family life online; children's personal data is becoming part of the digital ecosystem
even before their conscious consent is obtained. This situation is transforming family privacy
from a matter of protecting private life into a subject of national and international security
policies. Secondly, parenting roles are changing significantly with digitalization. Traditional
parental supervision is giving way to digital guidance and digital literacy skills. Children's use
of social media, online games, Al-powered applications, and algorithmic content suggestions
necessitate parents acquiring new knowledge and skills. Intergenerational differences in digital
competence are deepening communication problems within families and creating new security
risks. Thirdly, digitalization is placing the family at the center of international security
discussions. States are developing digital sovereignty strategies while trying to establish new
balances between individual privacy and national security. While the European Union develops
data protection policies based on individual rights, China adopts a more state-centric
understanding of digital sovereignty. NATO, on the other hand, considers digital security an
integral part of collective defense. These different approaches highlight the fundamental
challenges to establishing a universal social contract in the digital age. The study's most
significant theoretical contribution is its reinterpretation of classical social contract theories
within the context of the digital age, explaining the concept of a "digital social contract™ from
a family-centered perspective. The research demonstrates that digitalization not only transforms
the relationship between the state and the individual but also creates a new multi-actor
governance structure between the state, technology companies, international organizations, and
the family. Therefore, in the social contract of the digital age, the principles of security,
freedom, and equality should be considered together with the concepts of digital privacy, data
rights, digital citizenship, and platform governance.
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The policy recommendations developed within the scope of the research are addressed
at three levels. At the national level, it is recommended that digital rights be constitutionally
guaranteed, child-focused data protection regulations be developed, and family-centered
cybersecurity strategies be created. At the international level, it is emphasized that the GDPR,
child rights-focused digital norms developed by UNICEF and the United Nations should be
disseminated and international cooperation strengthened. At the multi-stakeholder governance
level, it is argued that new governance mechanisms should be developed where states,
technology companies, academia, and civil society organizations act together, based on
transparency and accountability.

In conclusion, the study reveals that digitalization is not only a technological
transformation but also a comprehensive social upheaval that redefines the understanding of
security, rights, and governance. The family institution holds a central position in building a
new social contract suitable for the needs of the digital age. Protecting digital privacy,
guaranteeing children's rights, promoting digital literacy, and increasing democratic
participation in platform governance are considered fundamental elements of a sustainable and
inclusive social order in the digital society of the future. In this respect, the study offers a unique
theoretical contribution to both international relations and digital governance literature by
reinterpreting digitalization, security, and family relations within the framework of classical
social contract theories.

GIRIS
Dijitallesme, 21. yiizyilin en kapsamli ve derinlemesine toplumsal doniisiim
stireclerinden biridir. Bilgi ve iletisim teknolojilerinin yayginlagmasi yalnizca ekonomik ve
siyasal yapilar1 degil; giindelik yasam pratiklerini, mahremiyet algilarini ve toplumsal iligkilerin
temel yapilarii da kokli bigimde doniistiirmektedir. Bireyler arasi iletisim bigimlerinden
kimlik insasina, sosyallesme pratiklerinden aidiyet iligkilerine kadar pek cok alanda yeni

toplumsal dinamikler ortaya c¢ikmakta; 6zel ve kamusal alanlar giderek daha fazla i¢ ige
ge¢mektedir (Castells, 2000).

Bu baglamda dijitallesmeden en yogun bicimde etkilenen yapilardan biri aile
kurumudur. Aile, modern toplumlarda hem 6zel alanin merkezinde konumlanmakta hem de
kamusal politikalarin dogrudan konusu haline gelmektedir. Dijitallesme ile birlikte aile igi
iletisimde dijital araglar belirleyici héale gelmis, ebeveynlik rolleri yeniden tanimlanmus,
cocuklarin ¢evrim i¢i ortamlarda sosyallesmesi yayginlasmis ve mahremiyet sinirlari giderek
bulaniklasmistir (Hiniker v.d., 2016, s. 1378). Bu doniisiim, ailenin yalnizca biyolojik ve
duygusal baglara dayali bir yap1 olmaktan ¢ikip, dijital teknolojilerle sekillenen ¢ok aktdrlii bir
toplumsal s6zlesmenin parcasi haline gelmesine neden olmaktadir.

Bu ¢ok katmanli degisim, klasik siyasal kuramlarin yeniden degerlendirilmesini gerekli
kilmaktadir. Ozellikle Hobbes’un giivenlik, Locke’un miilkiyet ve bireysel haklar,
Rousseau’nun ise genel irade temelli toplumsal s6zlesme anlayislari tarihsel baglamda devlet-
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birey iliskisini agiklamakta 6nemli referans noktalar1 sunmustur. Ancak dijital ¢agin 6zgiin
kosullari, bu kuramsal gergevelerin yeniden yorumlanmasini zorunlu kilmaktadir. Bugiin
yalnizca birey ile devlet arasinda degil; birey, aile, devlet ve dijital aktorler (teknoloji sirketleri,
cevrim i¢i platformlar, algoritmik sistemler) arasinda yeni bir sd6zlesme iliskisi olusmaktadir
(Berners-Lee v.d., 2021; Zuboff, 2019).

Dijitallesme yalnizca toplumsal iliskileri doniistiirmekle kalmamakta, ayni zamanda
uluslararas1 giivenlik, dijital egemenlik ve kiiresel norm ingasi agisindan da yeni tartigmalari
giindeme getirmektedir. Avrupa Birligi (AB)’nin Genel Veri Koruma Tiiziigii (GDPR)
diizenlemeleri, Cin’in veri glivenligi stratejileri ve NATO’ nun siber politikalari, dijitallesmenin
aile odakl insani giivenlik boyutunu dogrudan uluslararasi iligkiler giindemine tagimaktadir.

Mevcut literatiirde dijitallesme ve aile iliskileri daha ¢ok sosyolojik bir perspektiften ele
aliirken, bu siirecin uluslararas: giivenlik, norm insas1 ve kiiresel yonetisim boyutlar1 heniiz
yeterince tartisilmamistir. Bu calisma, s6z konusu boslugu doldurmayi amaglamakta; klasik
sozlesme kuramlarini dijital ¢ag baglaminda yeniden yorumlayarak aile kurumunu bu
perspektiften analiz etmektedir. Calisma, kuramsal bir analiz sunmakta ve klasik sozlesme
teorileri ile dijitallesme tartigmalarini karsilagtirmali bir yontemle ele almaktadir.

Kuramsal Cerceve

Toplumsal sozlesme kuramlari, modern siyasal diisiincenin temel yapi taslarini
olusturarak birey ile devlet arasindaki iliskinin nasil kurulmasi gerektigine dair kuramsal
aciklamalar sunar. Bu teoriler yalnizca siyasal otoritenin mesruiyetini degil, ayn1 zamanda
toplumsal diizenin ahlaki ve hukuki temellerini de tanimlar. Ancak dijitallesme ile birlikte
toplumsal yapilar, iletisim bigimleri ve iktidar iliskileri koklii bicimde doniismektedir. Ozellikle
birey, aile ve devlet arasindaki iliskiler dijital teknolojiler, veri politikalar1 ve platform
dinamikleri araciligiyla yeniden sekillenmektedir. Bu doniisiim, klasik s6zlesme anlayislarinin
cagdas baglamda yeniden ele alinmasini gerekli kilmaktadir.

Bu boliim, kuramsal bir inceleme olarak kurgulanmis; klasik sozlesme kuramlari ile
dijital cagin yonetisim sorunlarini karsilastirmali bir yaklasimla ele almaktadir. Calisma, hem
Thomas Hobbes, John Locke ve Jean-Jacques Rousseau gibi kurucu diisiiniirlerin klasik
s6zlesme yaklagimlarini incelemekte; hem de bu yaklagimlari dijital ¢agda aile kurumu,
mahremiyet, veri miilkiyeti ve platform yonetisimi gibi gilincel kavramlarla iligkilendirerek
yeniden degerlendirmektedir. Bu {i¢ yaklagimin giiniimiiz dijital baglamindaki izdiistimleri,
sirasiyla devletlerin siber gilivenlik politikalarinda Hobbescu bir giivenlik anlayisinin, veri
miilkiyeti ve veri koruma diizenlemelerinde Lockecu hak kavraminin, dijital platformlarda
katilim ve esitlik sorunlarinda ise Rousseaucu genel irade tartismalarinin yeniden glindeme
geldigini gostermektedir.

Klasik Toplumsal S6zlesme Anlayisi

Thomas Hobbes, toplumsal sézlesme teorisinin kurucu isimlerinden biri olarak, siyasi
otoritenin mesruiyetini bireylerin glivenlik arayisina dayandirir. Leviathan (1651) adl1 eserinde
formiile ettigi kuram, bireylerin mutlak 6zgiirliik iginde yasadiklar1 ve herhangi bir merkezi
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otoritenin bulunmadig1 “doga durumu” (state of nature) kavramiyla baglar. Hobbes’a gore bu
ortam, siirekli catigma ve gilivensizlik halidir ve bireyler bu kaostan kurtulmak igin
ozgiirliklerinin bir kismin1 egemene devreder. Egemen, kolektif giivenligin teminat1 olarak
yasalart koyma ve uygulama konusunda mutlak yetkilere sahiptir (Baumgold, 2010;
Karaduman, 2020, s. 125).

Hobbes’un bu modelinde giivenlik, bireysel 6zgiirliikklerin 6niinde gelir. Bu yoniiyle,
giinlimiizde devletlerin siber giivenlik stratejileri, gézetim teknolojileri ve dijital denetim
politikalarinda Hobbesgu bir mantigin izleri goriilmektedir. Ozellikle bireylerin ¢evrim igi
giivenlik gerekcesiyle mahremiyetlerinden feragat etmesi, Hobbes’un giivenlik-6zgirliik
dengesi tartismasini dijital baglamda yeniden giincel kilmaktadir.

John Locke’un siyasal teorisi, bireylerin yasam, Ozgiirlik ve miilkiyet gibi
devredilemez dogal haklara sahip oldugu varsayimina dayanir. Bu haklarin giivence altina
alinmas1 mesru bir siyasal diizenin 6n kosuludur. Locke’a gore miilkiyetin kaynagi emektir;
birey dogadaki ortak kaynaklar1 emegiyle doniistiirdiiglinde, o kaynak iizerinde miilkiyet hakk1
kazanir (Marguerat, 2014; Waldron, 1984, s. 101). Bu nedenle devletin temel gorevi, bireylerin
dogal haklarini ve miilkiyetini korumaktir (Heyman, 2018, ss.711-712; Yolton, 1958, s. 479).

Dijital cagda Locke’un miilkiyet teorisi, veri miilkiyeti tartismalar1 lizerinden yeniden
giindeme gelmistir. AB’nin GDPR diizenlemeleri, Tiirkiye’deki KVKK gibi veri koruma
yasalari, bireylerin dijital varliklarin1 Lockegu bir miilkiyet hakki olarak tanimlamakta ve
koruma altina almaya caligsmaktadir. Ancak kiiresel dlgekte teknoloji sirketlerinin asimetrik
giicii, bu haklarin fiilen nasil korunabilecegine dair 6nemli soru isaretleri yaratmaktadir.

Jean-Jacques Rousseau, adil bir toplumun insasinda genel irade (volonté générale) ve
esitlik ilkelerini merkeze alir. Toplum Sozlesmesi (1762) adli eserinde, bireylerin doga
halindeki oOzgiirliikklerinden vazgecerek sivil toplum icinde ahlaki ve siyasal Ozgiirliige
ulasabileceklerini savunur. Genel irade, bireylerin yalnizca kendi ¢ikarlari dogrultusunda degil,

toplumun ortak yarari i¢in karar almasini gerektirir (Sreenivasan, 2000, s. 558; Song, 2013, s.
96).

Rousseau’nun esitlik vurgusu, dijital cagda platform temelli katilim siiregleri ve dijital
esitsizlik tartigmalar1 ile yeniden giindeme gelmistir. Algoritmik ydnlendirmelerin seffaf
olmamas1 ve platform politikalarinda kullanicilarin smirli s6z hakkina sahip olmasi,
Rousseau’nun katilimer yurttaglik ideali ile tezat olusturmaktadir. Bugiin platform yonetisimi
ve dijital demokrasi tartigmalari, Rousseaucu genel irade anlayisinin dijital izdiistimleridir.

Hobbes, Locke ve Rousseau’nun sozlesme yaklagimlari, farkli tarihsel baglamlarda
sekillenmis olsa da ortak bir sorunsali paylasir: birey ile otorite arasindaki iligki nasil
mesrulastirilacak ve bu iligkide giivenlik, o6zgiirlik ve esitlik nasil dengelenecektir?
Dijitallesme, bu kuramlarin sinirlarii zorlamaktadir. Hobbes’un giivenlik anlayisi, devletlerin
dijital gozetim kapasiteleri iizerinden; Locke’un miilkiyet yaklasimi, veri sahipligi ve kisisel
verilerin korunmasi iizerinden; Rousseau’nun genel irade ilkesi ise platform demokrasisi ve
dijital esitsizlikler iizerinden yeniden tartisiimaktadir.
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Dijital Toplumsal Sozlesme Yaklasimi

Dijitallesme, birey ile devlet arasindaki klasik sozlesme iliskisini koklii bigimde
dontstiirmekte; bu iliskiye 6zel sektor, dijital platformlar ve veri altyapilar1 gibi yeni aktorler
dahil olmaktadir. Bu baglamda gelistirilen Dijital Sosyal S6zlesme (DSC), toplumsal sd6zlesme
diistincesinin dijital ¢ag kosullarina uyarlanmis bir versiyonunu temsil etmektedir. DSC,
bireyler arasinda dijital ortamda yiiriitiilen, teknolojik altyapilar tarafindan tanimlanan ve
uygulanan karsilikli yiikiimliiliiklere dayali goniillii bir uzlagma bi¢imidir (Cohen, 2019).

Bu noktada Zuboff’un (2019) “gdzetim kapitalizmi” analizi, dijital sosyal sézlesmenin
neden gerekli oldugunu en giiclii bi¢imde ortaya koyar. Zuboff’a gore, bireylerin dijital
ortamlardaki tiklama, arama ve etkilesimlerinden {iretilen “davranigsal fazlalik” wveriler,
kullanicilarin rizas1 ya da karsiliklt bir fayda iligkisi olmadan toplanmakta ve sirketler
tarafindan Ongdrii modelleri gelistirmek ile kullanici davraniglarini yonlendirmek igin
kullanilmaktadir. Bu siire¢, bireylerin 6zgiir se¢imlerine dayali olmasi gereken dijital
etkilesimleri, asimetrik bir gii¢ iliskisine doniistiirmektedir (Venkatesh, 2021, s.366). Boylece
Locke’un dogal haklar ve riza anlayisi, dijital ekonomide biiyiik 6l¢iide zayiflamistir.

Buna karsilik, Tim Berners-Lee nin veri egemenligi vizyonu daha kapsayici ve kullanict
merkezli bir dijital sozlesme Onerisi sunmaktadir. Solid projesi ile bireylerin kendi verileri
iizerindeki kontroliinii yeniden kazanmasi, Lockecu haklarin dijital baglamda yeniden islerlik
kazanmasini amaglamaktadir (Berners-Lee, 2019). Ancak Zuboff’un isaret ettigi sistemsel
asimetriler, Berners-Lee’nin 6nerisinin uygulanabilirligini tartigmali kilmaktadir (Foini, 2023;
Mishra, 2023). Bu nedenle, yalnizca bireylerin verileri iizerindeki kontroliinii giiclendiren
coziimler yeterli degildir; dijitallesmenin dogurdugu sorunlar ¢ok daha genis bir kurumsal ve
kiiresel diizenleme ihtiyacin1 ortaya koymaktadir.

Dijital toplumsal so6zlesme bu noktada yalnizca ulusal diizeyde birey—devlet iliskisini
degil; ayn1 zamanda uluslararasi1 orgiitlerin, teknoloji sirketlerinin ve sivil toplumun ortak
sorumluluk iistlendigi ¢ok aktorlii bir kiiresel yonetisim diizenini zorunlu kilmaktadir. AB’nin
veri koruma politikalari, Cin’in dijital egemenlik stratejileri ve NATO’nun siber giivenlik
vizyonu, bu sézlesmenin giderek kiiresel bir norm insasina doniistiigiinii gostermektedir. Aile
ise bu diizenin merkezinde, insani giivenligin en kirilgan odagi olarak konumlanmaktadir.
Cocuklarin verilerinin korunmasi, ebeveynlerin dijital yeterliliklerinin artirilmasi ve kusaklar
arast mahremiyet sinirlarinin yeniden tanimlanmasi, dijital toplumsal sézlesmenin temel
bilesenleridir (Metra & Dobelniece, 2022, s. 320; UNICEF, 2023).

Sonug olarak, dijitallesmenin aile kurumunu doniistiiren dinamikleri salt koruyucu
tedbirlerle yonetilemeyecek kadar kapsamlidir. Bu nedenle, ¢ok aktdrlii isbirli§ine dayanan ve
aileyi merkeze alan yeni bir toplumsal sézlesme, hem toplumsal istikrarin hem de insani
giivenligin dijital cagda siirdiiriilebilirligini saglamanin en 6nemli dayanaklarindan biri olarak
ortaya ¢ikmaktadir.

Bu kuramsal cerceve dogrultusunda calisma su temel soruya yanit aramaktadir:
“Dijitallesme siirecinde aile kurumunun karsilastigi doniisiimler, klasik toplumsal sézlesme
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teorilerinin  giivenlik, hak ve esitlik eksenlerinde nasil yeniden yorumlanmasini
gerektirmektedir ve bu siire¢ uluslararasi giivenlik ile kiiresel yonetisim agisindan ne ifade
etmektedir?” Bu soru ekseninde makale, klasik sozlesme yaklagimlarini dijital ¢agin ¢ok
aktorli yapisiyla karsilastirarak, 6zellikle aile kurumunu insani giivenlik odagi olarak merkeze
almakta; devletlerin dijital politikalari, teknoloji sirketlerinin kiiresel etkisi ve uluslararasi
orgiitlerin normatif diizenlemeleri iizerinden yeni bir toplumsal s6zlesmenin unsurlarini
tartismaktadir.

Dijital Toplumsal S6zlesmenin Uluslararasi Boyutlar1 ve Politika Analizi

Dijital doniisiim, devletlerin egemenlik ve giivenlik anlayislarini kokli bigimde
donitistirmektedir. Geleneksel anlamda fiziksel sinirlarin korunmasina dayali ulusal giivenlik,
yerini dijital altyapilarin, veri akiglarinin ve siber uzayin kontroliine birakmaktadir. Bu
baglamda dijital egemenlik, modern devletlerin ulusal giivenlik stratejilerinde temel bir unsur
olarak ortaya ¢ikmaktadir. Devletlerin dijital alan {lizerindeki hakimiyetini saglama cabalari;
veri giivenliginden teknolojik bagimsizliga, siber tehditlerden dijital somiirgecilige kadar ¢cok
boyutlu bir miicadeleyi icermektedir (Shoker, 2022, s. 59; Zinovieva & Shitkov, 2023, s. 78).

Dijital egemenlik, yalnizca teknik degil; ayn1 zamanda siyasi, ekonomik ve kiiltiirel
boyutlar1 olan ¢ok katmanli bir egemenlik tiirlinii temsil eder. Veri ¢agin yeni stratejik kaynagi
haline gelirken, siber giivenlik ulusal glivenligin ayrilmaz bir bileseni olmustur. Bu durum,
Hobbes un giivenlik i¢in giliglii merkezi otorite ihtiyacinin dijital ¢agda yeniden giindeme
gelmesine yol agmaktadir. Devletler, vatandaslarinin ¢evrim i¢i giivenligini saglamak adina
gozetim ve denetim araclarini genisletmekte; bireyler ise mahremiyetlerinden feragat ederek
giivenligi oncelemektedir. Bu gelismeler, Hobbescu giivenlik—06zgiirlikk dengesinin dijital
baglamda yeniden tartisilmasina neden olmaktadir.

Buna karsilik, Locke’un dogal haklar ve miilkiyet vurgusu dijital cagda veri haklari
baglaminda yeniden yorumlanmaktadir. AB’nin GDPR diizenlemeleri ve Tiirkiye’deki 6698
sayili Kigisel Verilerin Korunmasi Kanunu (KVKK), bireysel veriyi bir hak olarak
tanimlamakta ve korumaya ¢alismaktadir. Ancak Cin’in yaklagimi, bireysel haklardan ziyade
devlet giivenligi ve toplumsal diizeni oOncelemekte; veriyi bir kamu varligi olarak
konumlandirmaktadir. Bu normatif cesitlilik, veri egemenliginin evrensel degil, kiiltiirel ve
jeopolitik baglamlara gore farkli sekillendigini gostermektedir.

Rousseau’nun genel irade anlayisi da dijital egemenlik baglaminda yeni bir tartigma
alam agmaktadir. Ozellikle AB’nin veri politikalari, bireylerin dijital alandaki kolektif
cikarlarmi gdzetme cabasiyla Rousseaucu bir “ortak yarar” anlayisini yansitmaktadir. Ote
yandan, platformlarin kullanict katilimini sinirlayan algoritmik isleyisi, genel iradenin dijital
diinyada ne 6l¢iide temsil edilebildigini sorgulatmaktadir.

Dijital egemenlik ¢abalar1 ayn1 zamanda Zuboff’un “gézetim kapitalizmi” analizinde
isaret ettigi gili¢ asimetrilerini de goriiniir kilmaktadir. Kiiresel teknoloji sirketlerinin dijital
altyap1 lizerindeki hakimiyeti, “dijital kolonizasyon™ riskini beraberinde getirmekte; kritik
verilerin ve altyapilarin yabanci aktorlerin kontroliine gegmesine yol agmaktadir (Kurochkin &
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Morozova, 2024, s. 68). Dijital teknolojilerin smir 6tesi dogasi, siber saldirilarin sikligini
artirmig; jeopolitik gerilimlerin dijital alana tasinmasi ise siber alanin giderek militarize
edilmesine yol agmistir (Kaloudis, 2024, s. 75; Timmers, 2023, s. 581; Zadorozhna, 2023, s.
24).

Devletler bu tehditleri bertaraf etmek i¢in ¢ok katmanli stratejiler benimsemektedir. Cin,
Rusya ve ABD gibi iilkeler, dijital altyapilarin1 giivence altina almak ve teknolojik
bagimsizliklarin1 artirmak amaciyla ulusal politikalar ve stratejik belgeler olusturmustur.
Tiirkiye de benzer sekilde “Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023)” ile
kritik altyapilarin korunmasi, yerli teknoloji iiretiminin tesviki ve siber giivenlik kapasitesinin
giiclendirilmesini  hedeflemistir. Yerellestirme politikalar1 sayesinde hem ekonomik
stirdiiriilebilirlik saglanmakta hem de stratejik bagimliliklar azaltilmaktadir (Shoker, 2022, ss.
70-71).

Kiiresel olcekte ise farkli aktorler dijital egemenligi farkli araglarla insa etmektedir.
ABD, dijital altyapilar ve yapay zekadaki Ustiinliigiinii stratejik bir giic unsuru olarak
kullanirken; AB, diizenleyici kapasitesiyle “dijital normatif gii¢” roliinii istlenmektedir. Cin ise
“Dijital Ipek Yolu” girisimiyle, yalnizca kendi dijital bagimsizligim pekistirmeyi degil, ayn1
zamanda kiiresel diizeyde veri egemenligi vizyonunu yayginlastirmayr amaclamaktadir.
Tiirkiye gibi orta Olgekli giigler igin ise dijital egemenlik, ulusal giivenlik stratejilerinin
vazgecilmez bir bileseni haline gelmistir.

Sonug olarak, dijitallesme devletlerin egemenlik ve giivenlik anlayislarini yeniden
sekillendirmigtir. Dijital egemenlik, yalnizca teknik bir kapasite degil; ulusal giivenlik, birey
haklar1 ve uluslararasi istikrarin kesigim noktasinda yer alan stratejik bir kavramdir. Bu
dogrultuda devletlerin, veri odakli giivenlik politikalarini birey haklarini da gézeten dengeli bir
dijital toplumsal s6zlesme anlayisiyla biitlinlestirmesi gerekmektedir. Kiiresel igbirligi ile ulusal
cikarlarin uyumlastirilmasi, dijital egemenligin hem i¢ hem dis giivenlige katki sunmasini
saglayacaktir.

Kiiresel Aktorler: Teknoloji Sirketleri ve Uluslararasi Orgiitler

Dijital egemenlik, artik yalnmizca devletlerin ulusal dijital altyapilar1 {izerindeki
kontroliiyle sinirli degildir. Musiani (2022)’nin vurguladig: gibi, dijital teknolojilerin sinir asan
dogas1 egemenligin salt devlet temelli bir yap1 iizerinden tesis edilmesini zorlagtirmakta; bu
boslugu giderek daha fazla Biiylik Teknoloji (Big Tech) sirketleri ve uluslararasi orgiitler
doldurmaktadir. Bu aktorler, hem teknik kapasite hem de norm ftiretimi baglaminda dijital
diizenin kurucu unsurlarina doniismiistir.

Teknoloji sirketleri, dijital ekosistemin yeni gii¢ merkezleri haline gelmistir. Google,
Amazon, Meta, Apple ve Microsoft gibi ABD merkezli sirketler ile Alibaba ve Tencent gibi
Cinli firmalar, sahip olduklar altyap1 ve veri yonetimi kapasitesiyle bir¢cok devletin ekonomik
giiclinli asan bir etki yaratmaktadir. Zuboff (2019), bu siireci “gdzetim kapitalizmi” olarak
tanimlar; bireylerin dijital etkilesimlerinden elde edilen davranigsal veriler, ekonomik ve politik
giice doniistiiriilmekte ve devletlerin diizenleyici kapasitesini zorlamaktadir. Roberts (2024), bu
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sirketlerin karar alma siireglerinin demokratik mesruiyet eksikligine dikkat ¢cekerken, 6zellikle
yapay zeka gelistirme siireglerinde sirketlerin belirleyici konumu mesruiyet sorununu daha da
goriiniir kilmaktadir. Buna karsilik, Costa-Barbosa (2024), sivil toplumun ve yerel topluluklarin
katilimina dayal alternatif dijital yonetisim modellerini 6nererek platform kapitalizmine karsi
daha kapsayic1 bir dijital egemenlik vizyonu gelistirmektedir.

Uluslararas1 orgiitler ise dijital alanin normatif ¢ercevesini sekillendirmektedir. AB
GDPR ve Dijital Hizmetler Yasasi aracilifiyla bireysel veri haklarimi Lockecu anlamda
“miilkiyetin korunmasi” ilkesi {izerinden giivence altina alirken (Lehuede, 2024), NATO siber
giivenligi kolektif savunmanin ayrilmaz bir pargasi olarak tanimlamistir. Birlesmis Milletler
(BM) ise dijital haklar1 kalkinma hedefleriyle iliskilendirerek Rousseaucu anlamda “genel
irade” ve “ortak yarar” anlayisini dijital alana tagimaktadir (Pohle & Santaniello, 2024, s.675).
Bununla birlikte, normatif ¢esitlilik ciddi bir gerilim yaratmaktadir. AB’nin hak merkezli
yaklagimi ile Cin’in devlet giivenligi odakli modeli arasindaki farklilik, kiiresel bir dijital
toplumsal s6zlesmenin ingasini zorlagtirmaktadir (“Data Sovereignty”, 2023).

Dijital egemenlik tartismalarinda altyapi meselesi de giderek 6n plana ¢ikmaktadir.
Yerel olarak kontrol edilen dijital altyapilar, devletlerin 6z belirleme hakkini dijital alanda tesis
etmeleri i¢in kritik gorilmektedir (Allgayer, 2022, s.791; Musiani, 2022, s. 788). Ancak bu
hedefe ulasirken temel zorluk, egemenlik ile yenilik arasindaki dengeyi kurabilmektir. Fratini
ve arkadaslar1 (2024)’nin belirttigi gibi, teknolojik gelismeyi engellemeden dijital 6zerkligi
saglamak, saglam ve esnek yonetisim modelleri gerektirmektedir.

Sonug olarak, dijital toplumsal s6zlesmenin uluslararasi boyutu, devletler, teknoloji
sirketleri ve uluslararasi orgiitler arasinda siirekli yeniden sekillenen bir gii¢ ve otorite dengesi
iizerinden ilerlemektedir. Zinovieva ve Shitkov (2023), bu ¢cok katmanli yapinin kiiresel dijital
diizen i¢in kalict oldugunu belirtir. Tiirkiye de bu g¢ercevede, NATO iiyeligi kapsaminda
yiiriitiilen siber giivenlik isbirliklerine ve uluslararas: platformlardaki diizenleyici tartigmalara
katilimiyla, dijital egemenligi yalnizca ulusal degil ayn1 zamanda kiiresel glivenlik meselesi
olarak ele almaktadir. Ancak bu silire¢ yalnizca jeopolitik ¢ikarlarla sinirli degildir; aym
zamanda toplumlarin en kirilgan birimlerinden biri olan aileyi de dogrudan etkilemektedir.
Mahremiyet, cocuk haklar1 ve dijital esitlik gibi insani giivenlik alanlari, dijital egemenlik
tartismalarinin ayrilmaz bir parcast haline gelmistir. Dolayisiyla, dijitallesmenin gelecegi i¢in
cok tarafli, seffaf ve insani giivenligi gdzeten bir yonetisim modeli kaginilmazdir.

Ailenin Insani Giivenlik Boyutu

Dijitallesme, aileyi insani gilivenlik acisindan yeni kirilganliklarin merkezine
yerlestirmektedir. Ozellikle ¢ocuklarm gevrim ici ortamlarda maruz kaldigi veri toplama
uygulamalari, bireysel Ozgiirliiklerin yan1 sira aile biitiinliigii agisindan da ciddi riskler
dogurmaktadir. Metra ve Dobelniece (2022), dijital mahremiyetin yalnizca bireysel bir hak
degil, ayn1 zamanda ailevi iligkilerin siirdiiriilebilirligi i¢in kolektif bir giivenlik alan1 oldugunu
vurgulamaktadir.
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Daha onceki boliimde tartisilan GDPR ve Big Tech diizenlemelerinden farkli olarak,
aile baglaminda mahremiyet daha somut bir nitelik tagimaktadir. Cocuklarin dijital ortamlarda
rizalar1 olmaksizin veri toplanmasi, ebeveynlerin ¢evrim i¢i davraniglarinin aile i¢i dinamiklere
yansimasi ve ev yasaminin sosyal medyaya tasinmasi, aile mahremiyetinin 6zgiin kirilganlik
alanlarini olusturmaktadir. Bu nedenle mahremiyet, aile igin yalnizca veri korumasi degil, ayni
zamanda kusaklar arasi giivenligin, ev i¢i smirlarin ve toplumsal degerlerin korunmasi
anlamina gelmektedir.

Sosyo-ekonomik farkliliklar, dijital araglara erisim ve okuryazarlik diizeylerindeki
ucurumlar, Ozellikle diisiik gelirli hanelerde c¢ocuklarin egitim ve giivenlik acgisindan
dezavantajli konuma diismesine yol agmaktadir. UNICEF (2023) raporu, dijital ugurumun
yalnizca teknik bir erisim meselesi olmadigini; ¢ocuk haklari, firsat esitligi ve kusaklar arasi
adalet gibi daha genis kapsamli sorunlar1 tetikledigini ortaya koymaktadir. Tiirkiye’de Bilgi
Teknolojileri ve iletisim Kurumu (BTK) ve MEB’in yiiriittiigii projeler ¢ocuklarin giivenli
internet kullanimini desteklemeye c¢aligsa da, ebeveynlerin dijital yeterlilik eksiklikleri aile
giivenliginde bosluk yaratmaktadir.

Siber zorbalik, cevrim i¢i istismar, yanlis bilgilendirme ve dijital bagimlilik gibi
tehditler, yalnizca bireyleri degil dogrudan aile kurumunu da zayiflatmaktadir. Zadorozhna
(2023), bu tehditlerin aile kurumunun islevselligine zarar verdigini ve politika yapicilarin aile
merkezli stratejiler gelistirmesi gerektigini vurgulamaktadir. Devletlerin dijital egemenlik
uygulamalar1 bu noktada aile giivenligini koruma amacin tasisa da, koruma ile asir1 gozetim
arasinda hassas bir denge kurulmasi gerekmektedir (Chander & Sun, 2023, s.78). Bu denge,
klasik Hobbescu giivenlik vurgusunun otesinde, dogrudan aile bireylerinin 6zerkligi ve
mahremiyetine yonelik giincel bir tartismay1 giindeme getirmektedir.

Dijitallesme, ebeveynler ile ¢ocuklar arasindaki bilgi ve deneyim farkini biiyiitmekte,
bu da aile i¢i iletisimde yeni gerilimler yaratmaktadir. Ebeveynlerin dijital okuryazarliginin
artirtlmasi, ¢ocuklarin ¢evrim igi risklerden korunmasi ve giivenli dijital kullanimin tesvik
edilmesi, aileyi bir biitiin olarak giiclendirecek politika alanlarinin basinda gelmektedir. AB’nin
Better Internet for Kids girisimi bu yonde 1yi bir ornek olustururken, Tiirkiye’de de benzer
programlarin siirdiiriilebilir sekilde yayginlastirilmasi 6nem arz etmektedir.

Sonug olarak, aile kurumu dijital cagda yalnizca toplumsal yapinin temel tas1 degil, ayni
zamanda giivenlik riskleri karsisinda en kirilgan birimdir. Mahremiyetin korunmasi, dijital
esitligin saglanmasi, ¢cevrim i¢i tehditlere karsi koruma ve kusaklar arasi adaletin gozetilmesi,
aile merkezli insani giivenligin vazgecilmez ilkeleridir. Devletin dijital egemenlik kapasitesini
bu ilkeler dogrultusunda kullanmasi; birey haklar ile kolektif giivenlik arasinda denge kuran
kapsayici, etik ve stirdiiriilebilir politikalarin gelistirilmesini zorunlu kilmaktadir.

Bu noktada, dijital toplumsal s6zlesmenin yalnizca kuramsal bir tartisma degil, ayni
zamanda somut politika tasarimlar1 gerektiren bir alan oldugu agiktir. Bir sonraki boliim, ulusal
ve uluslararas1 diizeyde uygulanabilir politika Onerilerini tartigarak aile merkezli dijital
giivenlik yaklasimini pratik bir yonetisim ¢ercevesine doniistiirmeyi amaglamaktadir.

Ozdemir, 2026 @% gk



Digitalization, Securiy, and the Family: New Approaches to the Social Contract 38

Politika Onerileri: Aile Merkezli Dijital Giivenlik i¢in Yeni Cerceveler

Dijitallesmenin aile yapisi tizerindeki ¢ok boyutlu etkileri, ulusal diizeyde kapsamli ve
aile odakli politika c¢ercevelerinin gelistirilmesini zorunlu kilmaktadir. Cocuklari,
ebeveynlerin ve aile biitlinliiglinlin ¢cevrim i¢i risklere maruz kalmasi, yalnizca bireysel degil,
ayn1 zamanda toplumsal glivenlik baglaminda da ele alinmas1 gereken yapisal kirilganliklar
dogurmustur. Tiirkiye gibi orta dlgekli devletler agisindan bu kirilganliklarin etkin bigimde
yonetimi, dijital haklarin anayasal diizeyde giivenceye alinmasi, dijital okuryazarligin
giiclendirilmesi, aile odakli siber giivenlik stratejilerinin olusturulmas1 ve yerli dijital
coziimlerin gelistirilmesi yoniinde politika tiretimini gerekli kilmaktadir.

Bu dogrultuda atilmasi gereken ilk adim, dijital haklarin anayasal diizeyde taninmasidir.
Mahremiyet, veri gilivenligi ve dijital esitlik gibi haklarin temel hak ve ozgiirliikler icinde
diizenlenmesi, aile bireylerinin dijital ortamdaki konumunu hem hukuken hem de pratikte
giiclendirecektir. Tiirkiye’de yliriirliikte olan 6698 sayili Kisisel Verilerin Korunmasi Kanunu
(KVKK), bu alanda 6nemli bir temel sunmakla birlikte, 6zellikle ¢ocuklarin verilerinin
korunmas1 konusunda yetersiz kalmaktadir (Liszkowska, 2024, s. 82). Bu nedenle, BM Cocuk
Haklar1 S6zlesmesi ve Genel Yorum No. 25 ile uyumlu sekilde, ¢ocuk odakli 6zel bir Dijital
Haklar Yasasi’nin hayata gegirilmesi gerekmektedir (Roman-Urrestarazu v.d., 2022; Sommer,
2024, s. 125).

Dijital beceri esitsizligini azaltmaya yonelik bir diger oncelik, ebeveyn ve ¢ocuklara
yonelik dijital okuryazarlik programlarinin giiclendirilmesidir. Tiirkiye’de yapilan arastirmalar,
hem ¢ocuklarin yeterli dijital beceriye sahip olmadigin1 hem de ebeveynlerin ¢evrim igi riskleri
yonetmede yetersiz kaldigin1 gostermektedir (Kasike1 v.d., 2014, s. 235). MEB ve BTK
tarafindan yiiriitiilen mevcut programlar olumlu 6rnekler sunmaktadir; ancak bu egitimlerin
elestirel dijital farkindalik, etik kullanim becerileri ve ebeveyn-cocuk is birligine dayali
iceriklerle daha kapsayici héle getirilmesi gerekmektedir (Oshodi v.d., 2024, s. 2298).

Aileleri dogrudan etkileyen dijital tehditlerle miicadelede, aile merkezli siber giivenlik
stratejilerinin olusturulmasi bir diger gerekliliktir. Siber zorbalik, ¢evrim i¢i istismar, yanlig
bilgilendirme ve dijital bagimlilik gibi olgular yalnizca bireyleri degil, dogrudan aile kurumunu
zayiflatmaktadir. Bu baglamda, Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023)
gibi belgeler yeniden ele alinmali; farkindalik kampanyalari, ebeveyn denetim araglari ve dijital
ebeveynlik modelleri gibi uygulamalar ulusal stratejilerin merkezine yerlestirilmelidir
(Yurdakul et al., 2013, s. 889; Giindogdu, 2023, s. 1335).

Ulusal dijital giivenlik kapasitesinin gii¢lendirilmesinde yerli teknolojilerin rolii de goz
ard1 edilmemelidir. Kiiltiirel degerlere duyarl dijital platformlarin gelistirilmesi, stratejik disa
bagimlilig1 azaltirken ayn1 zamanda ailelerin daha giivenilir hizmetlere erisimini saglayacaktir.
Tiim bu politika bagliklari, sadece mevzuat iiretimine indirgenmemeli; ¢ok sektorlii is birligi,
uygulamada denetim mekanizmalar1 ve siirekli degerlendirme siiregleri ile desteklenmelidir.
Ancak bu sekilde hem siirdiiriilebilir hem de aile merkezli bir dijital giivenlik cercevesi
kurulabilir (Sommer, 2024, s.146).
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Dijitallesmenin sinir 6tesi dogasi, yalnizca ulusal politikalarla sinirli kalan ¢éziimlerin
yetersizligini ortaya koymakta; veri akislari, yapay zeka uygulamalar1 ve dijital platformlarin
karmagik yapisi, devletlerin tek basina denetim kapasitesini agsmaktadir. Bu nedenle dijital
giivenlik ve mahremiyetin korunmasi, ¢ok aktdrlii ve ¢ok diizeyli uluslararasi is birligi
gerektirmektedir. Ozellikle aileler ve cocuklar gibi kirilgan gruplarm korunmasi, kiiresel
normlarin uyumlastirilmasini zorunlu hale getirmektedir.

AB, dijital haklarin korunmasinda en giiglii normatif 6rneklerden birini sunmaktadir.
GDPR, kisisel verileri Lockecu bir yaklasimla miilkiyet hakkinin uzantis1 olarak tanimlayarak
bireylerin dijital ortamda gili¢clendirilmesini hedeflemektedir. GDPR yalnizca AB vatandaslarini
degil, AB pazanyla etkilesimde bulunan tiim sirketleri bagladig1 icin kiiresel 6l¢ekte etki
iiretmektedir (Lehuede, 2024; Milkaite, 2023, s. 412). Buna ek olarak, “Cocuklar i¢in Daha lyi
Internet” girisimi, giivenligin Otesinde cocuklara daha anlamli ve gelistirici ¢evrim ici
deneyimler sunmayi amaglamakta; kamu kurumlari, teknoloji sektorii ve sivil toplum arasinda
isbirligini tegvik etmektedir (O’Neill v.d., 2013).

BM ise dijital haklar1 yalnizca bireysel 6zgiirliikler baglaminda degil, siirdiiriilebilir
kalkinma hedefleri dogrultusunda da ele almaktadir. UNICEF’in ¢alismalari, dijital ugurumun
cocuk haklar1 ve kusaklar aras1 adalet agisindan kiiresel bir tehdit oldugunu gostermekte; bu
nedenle cocuklarin gevrim i¢i glivenliginin uluslararasi diizeyde ortak normlarla giivence altina
alimmasini zorunlu kilmaktadir (UNICEF, 2023). BM Cocuk Haklar1 S6zlesmesi (UNCRC) ve
Genel Yorum No. 25, dijital ¢agda mahremiyet, giivenlik ve bilgiye erisim arasindaki dengeyi
kuran ilkeleri ortaya koyarak politika yapicilara yol gostermektedir (Sommer, 2024, s. 142;
Roman-Urrestarazu v.d., 2022).

NATO ise dijitallesmenin giivenlik boyutuna odaklanmakta ve siber tehditleri kolektif
savunma stratejisinin merkezine yerlestirmektedir. 2021 ve 2023 zirvelerinde alinan kararlar,
Hobbesgu bir anlayisla dijital tehditlere kars1 giiclii merkezi otorite ihtiyacini yansitmaktadir
(Hathaway, 2010, s. 22). Ancak bu devlet merkezli giivenlik yaklagimi, aile gibi mikro
diizeydeki insani giivenlik ihtiya¢larini ikincil plana itmekte; bu nedenle daha kapsayici, ¢ok
paydasli normlarin gerekliligi ortaya ¢ikmaktadir (Kettemann & Miiller, 2025, s. 115).

Bununla birlikte, biiyiik teknoloji sirketlerinin kiiresel 6lgekte artan etkisi, uluslararasi
diizenlemelerin en biiyiik sinamasi olarak 6ne ¢ikmaktadir. Zuboff’un (2019) tanimladig
“gbzetim kapitalizmi” modeli, bireylerin davranigsal verilerini ekonomik giice doniistiirerek
yalnizca devletlerin degil ailelerin de mahremiyetini tehdit etmektedir. Bu durum, yalnizca
devletler arasi isbirligini degil, ayn1 zamanda yerel topluluklar, ebeveynler ve sivil toplum
orgiitlerinin katilimiyla ¢ok katmanli isbirligi mekanizmalarmin giiclendirilmesini gerekli
kilmaktadir (Costa-Barbosa v.d., 2024).

Bu cercevede iki temel politika 6nerisi one ¢ikmaktadir:

1. Cocuk Dijital Haklar1 Yasasi: Ulusal diizenlemelerin kiiresel standartlarla
uyumlu hale getirilmesi, yalnizca ¢ocuklarin verilerinin korunmasini degil, ayn1 zamanda aile
biitiinliigiintin dijital ortamda giivence altina alinmasim1 saglayacaktir. BOyle bir yasa,
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ebeveynlerin sorumluluklarini netlestirirken, devletlerin ve teknoloji sirketlerinin ¢cocuk dostu
politikalar {iretmesini zorunlu kilacaktir (Roman-Urrestarazu et al., 2022).

2. Dijital Vatandashk Egitimi: Cocuklarin ve ebeveynlerin dijital ortamda
karsilagabilecekleri risklere karsi daha direngli hale gelmesi i¢in yalnizca teknik bilgi degil,
ayn1 zamanda etik, kiiltiirel ve toplumsal boyutlar1 da kapsayan egitim programlari
yayginlagtirllmalidir. Bu yaklasim, aileyi bir biitiin olarak giiclendirirken, kusaklar arasi
giivenlik ve adaletin de temelini atacaktir.

Bu iki Oneri, dijital glivenligin yalnizca devletlerarast normlarla degil, ayn1 zamanda
aile merkezli insani giivenlik politikalariyla tamamlanmasi gerektigini gostermektedir.
Dolayistyla bir sonraki bolim, ulusal ve uluslararasi diizeyde uygulanabilir politika
cergevelerini tartigarak, dijital toplumsal sdzlesmenin aile odakli bir yonetigim pratigine nasil
doniistiirtilebilecegini ele alacaktir.

Dijitallesmenin kiiresel ve ¢ok katmanli dogasi, yalnizca devlet merkezli politikalarla
yonetilemeyecek kadar karmasik bir yapt olusturmustur. Veri akislari, algoritmik siiregler,
yapay zeka uygulamalar1 ve dijital platformlarin aile yapisi lizerindeki etkileri, daha kapsayici
ve isbirligine dayali bir yonetisim modelini zorunlu kilmaktadir. Ciinkii dijital tehditler,
yalnizca teknik degil, ayn1 zamanda sosyal, etik ve kiiltiirel boyutlara sahiptir; bu nedenle
¢oziim de tek aktorlii olamaz. Bu ¢ercevede, cok paydash yonetisim, dijital cagda aile merkezli
giivenligin tesisinde temel yaklagimlardan biri haline gelmistir. Devletlerin diizenleyici giici,
teknoloji sirketlerinin teknik altyapisi ve yenilik potansiyeli ile sivil toplumun etik denetim ve
katilim mekanizmalari, bu modelin {i¢ temel ayagini olusturmaktadir.

Oncelikli olarak, teknoloji sirketlerinin seffaflik ve hesap verebilirlik sorumlulugu, bu
yonetisim modelinin temel tasidir. Sirketler; veri toplama uygulamalari, algoritmik karar
stirecleri ve kullanici profilleme gibi islemleri agik sekilde kamuoyuyla paylagsmali, 6zellikle
cocuklarin kisisel verilerinin korunmasi konusunda 6zel onlemler almalidir. Veri kullanim
pratiklerinin yasa uygun gizlilik ilkeleriyle uyumlu hale getirilmesi, ¢cocuklarin ve ailelerin
dijital ortamda korunmasi i¢in kritik bir gerekliliktir (Roberts, 2024; Pothong & Livingstone,
2023).

Bu noktada, cocuk verilerinin ticari kullaniminin smirlandirilmasi, ¢ocuk merkezli
dijital giivenligin olmazsa olmazidir. Zuboff’un (2019) ortaya koydugu “gdzetim kapitalizmi”
baglaminda, cocuklarin ¢evrim i¢i etkilesimlerinden elde edilen verilerin ticarilestirilmesi,
yalnizca mahremiyetin ihlali degil, ayn1 zamanda ¢ocugun gelisimsel biitlinliigiine yonelik bir
tehdittir. Bu nedenle, ¢cocuk verilerinin yalnizca onlarin yararina kullanilmasini esas alan, veri
toplama siirecini en aza indiren ve aile dostu tasarim ilkeleriyle desteklenen bir yaklasim
benimsenmelidir (O’Neill v.d., 2013; Gupta v.d., 2023).

Aile dostu dijital tasarim anlayisi, yasa uygun dijital iiriin ve hizmetlerin gelistirilmesini;
cocuklari zararl iceriklerden koruyan filtreleme, sinirlama ve yonlendirme mekanizmalariin
dijital sistemlere entegre edilmesini igermelidir. Bu tasarim yaklasimi, ¢ocuklarin gelisim
asamalaria uygun ¢oziimler sunmali; zararh icerikleri filtreleyen, ebeveyn rehberligini tesvik
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eden ve gilivenli dijital deneyimleri destekleyen unsurlar1 barindirmalidir. Bunun yam sira,
ebeveynlerin dijital okuryazarliklarini ve rehberlik rollerini giiglendirecek ara¢ ve egitim
programlarinin saglanmasi, ailelerin dijital diinyada daha bilingli ve koruyucu bir tutum
gelistirmesini kolaylastiracaktir (Gupta v.d., 2023; Oshodi v.d., 2024, s. 2304).

Bu cercevede, devlet—sirket—sivil toplum is birlikleri, yalnizca teknik diizenlemeler
degil, ayn1 zamanda demokratik mesruiyeti dnceleyen bir dijital toplumsal sdzlesmenin ingasi
icin elzemdir. Devletler, ¢ocuk haklarin1 ve dijital giivenligi koruyan yasal diizenlemeleri
olusturmali; teknoloji sirketleri giivenli dijital altyapilar sunmali, sivil toplum ise seffaflik ve
etik denetim mekanizmalariyla siirece dahil olmalidir (Costa-Barbosa v.d., 2024; Livingstone
v.d., 2016). Bdylece, dijital alanin sadece koruyucu degil, ayn1 zamanda kapsayici ve adil bir
ortam haline gelmesi saglanabilir.

Bu yaklasim ayni1 zamanda kiiresel dijital haklar ¢cercevesi olusturma yoniinde bir adim
olabilir. Roman-Urrestarazu ve arkadaglar1t (2022), diinya capinda c¢ocuklarin dijital
teknolojilere giivenli ve adil erisimini saglamak {izere bir Cocuk Dijital Haklar1 Bildirgesi
Onerisinde bulunmus; bu c¢ergevenin, ulusal ve bdlgesel diizenlemelere yon verebilecegini
savunmustur. Internet yodnetisim organlarmin ¢ocuklarm sadece korunma haklarmi degil,
katilim ve gelisim haklarimi1 da gdzeten bir yaklasima geg¢mesi gerektigi vurgulanmaktadir
(Livingstone v.,d. 2016).

Ayrica, dijital c¢ocuk korumasma yonelik politikalarin bilimsel arastirmalara
dayandirilmasi, yani c¢ocuklarin gelisimsel ihtiyaclari ve kirilganliklarina uygun bi¢imde
tasarlanmasi, diizenlemelerin etkinligini artiracaktir (Gilad v.d., 2023, s. 1298). Bu tiir ¢abalar,
yalnizca ¢ocuklar1 dijital tehditlerden korumayr degil; ayn1 zamanda dijital firsatlara esit,
giivenli ve anlamli erigim saglamay1 da hedeflemelidir.

Ancak bu tiir ¢ok paydash yonetisim modellerinin uygulanmasinda 6nemli zorluklar
bulunmaktadir. Kiiresel standartlara ulagsma cabasi, yerel baglamlarin cesitliligi nedeniyle
esneklik ve adaptasyon gerektirirken; ticari ¢ikarlar ile cocuk haklar1 gibi etik sorumluluklar
arasindaki denge, siirekli diyalog ve isbirligi gerektiren karmasik bir siirectir. Bu nedenle,
stirdiiriilebilir ve ¢ocuk dostu bir dijital ekosistem insa edebilmek i¢in tiim paydaslar arasinda
giivene dayali, seffaf ve bilim temelli bir isbirligi modeli gelistirilmelidir. Sonug olarak, ¢ok
paydasl yonetisim yalnizca bir yonetisim tercihi degil, dijital cagin karmasik risk yapisi i¢inde
cocuklarin ve ailelerin giivenligini saglayacak yegane stirdiiriilebilir modeldir.

SONUC

Dijitallesme, yalnizca teknolojik araglarin artis1 degil; birey, aile, devlet ve kiiresel
aktorler arasindaki iliskilerin mahiyetini kokten doniistiren ¢ok boyutlu bir toplumsal
dontistimdiir. Bu ¢alisma, klasik toplumsal sézlesme teorilerinin (Hobbes, Locke, Rousseau)
normatif mirasin1 dijital ¢agin 6zglin riskleriyle iliskilendirerek, aile kurumunun insani
giivenlik ¢er¢evesinde nasil yeniden konumlandigini analiz etmistir. Boylece literatiirde siklikla
ayr1 kulvarlarda ele alinan dijitallesme, giivenlik ve aile iligkileri arasinda kuramsal bir koprii
insa edilmistir.
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Analitik olarak, dijitallesme siirecinin giivenlik—6zgiirliikk dengesi tizerinde ti¢ diizeyli
bir yeniden tanimlama yarattig1 goriilmektedir. Devletler agisindan dijital egemenlik, yalnizca
altyaprt kontrolii degil; ayni zamanda bireysel haklarin korunmasi, ulusal giivenligin
stirdiiriilebilirligi ve aile yapisinin giiclendirilmesi baglaminda stratejik bir politika alanina
dontismiistiir. Teknoloji sirketleri ve uluslararast orgiitler, norm {iretimi ve altyap1 denetimi
yoluyla dijital diizenin yeni kurucu aktorleri haline gelirken, aileler dijital cagin en kirillgan ve
en az hazirlikli gilivenlik birimi olarak 6ne c¢ikmaktadir. Bu kirillganlik, 6zellikle ¢ocuk
verilerinin ticarilestirilmesi, ebeveynlerin dijital yetersizligi ve kusaklar arasi iletisim
kopukluklari iizerinden kendini gostermektedir. Nitekim AB’nin 2021°de yiiriirliige koydugu
Cocuklarm Cevrim I¢i Giivenligi Stratejisi ve TikTok/Meta gibi platformlara acilan davalar,
cocuk verilerinin rizasiz toplanmasinin hem hukuki hem de etik acidan kiiresel bir tartisma
konusu haline geldigini gostermektedir Calismanin en belirgin katkisi, dijitallesme siirecini
sadece bireysel ya da teknik bir doniisiim olarak degil, toplumsal s6zlesmenin yeniden insasi
olarak yorumlamasidir. Klasik sézlesme teorilerinin kavramsal arka planina sadik kalarak
gelistirilen bu yorum, hem literatiirdeki kuramsal boslugu doldurmakta hem de yeni bir
arastirma giindemi 6nermektedir.

Politika diizeyinde, ¢ok katmanli bir yOnetisim cergevesi Onerilmektedir. Ulusal
diizeyde, dijital haklarin anayasal giivenceye alinmasi, ¢ocuk odakli veri koruma yasalarinin
gelistirilmesi ve aile merkezli siber giivenlik stratejilerinin olusturulmasi gerekmektedir.
Uluslararas1 diizeyde, AB’nin GDPR ve UNICEF’in ¢ocuk haklar1 odakli c¢erceveleri gibi
normatif 6rneklerin kiiresel ¢apta uyumlastirilmasi kritik bir dnceliktir. Cok paydash diizeyde
ise devlet, teknoloji sirketleri ve sivil toplum arasinda seffaflik, etik denetim ve esgiidiim
mekanizmalarinin kurumsallastirilmasi, dijital cagda aile merkezli glivenligin siirdiiriilebilirligi
acisindan zorunludur.

Son olarak, bu ¢aligsma, dijital ¢agin toplumsal s6zlesmesini yeniden diisiinmek i¢in bir
zemin sunmakta; ancak bu zemin yeni risk alanlariin derinlemesine incelenmesini de gerekli
kilmaktadir. Yapay zeka algoritmalarinin karar alma stireglerine etkisi, metaverse gibi alternatif
dijital yasam alanlarinda ¢ocuklarin maruz kaldigi tehditler, biyometrik gozetim
teknolojilerinin aile i¢i dinamikleri nasil doniistlirdiigii ve kusaklar aras1 dijital esitsizliklerin
yarattig1 sosyal gerilimler, gelecegin en acil aragtirma alanlar1 arasinda yer almaktadir.

Dijital cagin toplumsal sézlesmesinin adil, kapsayici ve insani giivenlige duyarl
bicimde kurulabilmesi i¢in bu tiir aragtirmalarin hem akademik arastirmalar hem de politika
tasarimlart agisindan onceliklendirilmesi gerekmektedir.
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